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Cotia, 31 de agosto de 2023

oficio DPJUR n.0 677/2023
Assunto: Resposta ao Oficio n.0 271/2023/ ASS.LEG/CMJ.

Prezado Senhor,

O Instituto Social de Saude S30 Lucas, doravante 1SS5L, na qualidade de gestor do Hospital Municipal de Juina, Dr. Hideo Sakuno,
localizado no municipio de Juina, Mato Grosso, com fulcro no Contrato de Gestdo n.° 001/2022, neste ato, por sua presidente, Litana
Grasiela dos Santos Alves, vem apresentar esdarecimento ao respeitavel Legislativo local, em resposta 3 proposicao que Vversa sobre a
disponibilizagdo de sinal de internet via Wi-Fi aos pacientes ou acompanhantes com filtros de navegagao que impegam 0 acesso @ contedo
improprio, bem como a devida obtengao de dados que ndo interfira nos servicos e trabalhos realizados nas dependéncias do Hospital
Municipal de Juina Dr. Hideo Sakuno-

Apos criteriosa analise da situacdo, é primordial esdarecer que 0 Instituto Social de saude Sao Lucas conduz suas agbes embasadas em
principios cientificos, tecnoldgicos e nas melhores praticas humanizadas na 4rea de saude.

Nesse sentido, acolhemos © pedido e procedemas @ uma avaliagdo minuciosa a fim de atender 2 demanda. Constatamos quea internacdo
hospitalar frequentemente gera um afastamento entre 0 paciente e seus familiares, potencialmente ocasionando situacoes de estresse
em certos casos:

Alicercados no consenso, reconhecemas que a proximidade entre paciente € familia constitui um fator crucial para mitigar niveis de
estresse, no qual a tecnologia emerge como uma aliada valiosa, permitindo 3 aproximagﬁo eletronica entre individuos.

Por outro lado, € imperativo considerar diversos fatores ao implantar ou alterar processos ligados a assisténcia a saude. No caso em
questdo, concentramos nossa analise nas implicacbes da Lei Geral de protecdo de Dados, nas regulamentages da Agéncia Nacional de
Vigilancia sanitaria (Anvisa) referentes ao controle de infeccbes hospitalares & Nas alteragdes de dispositivos meédicos associadas s
frequéncias de radio utilizadas por dispositivos moveis.

Analisando e fundamentando a situacdo, identificamos que as ondas eletromagnéticas emitidas por telefones moveis interferem no
funcionamento adequado de equipamentos médicos e outros dispositivos sensiveis.

O excerto mencionado foi produzido pelo farmacéutico € bioquimico  Silvano vilela, e esta disponivel para consulta em:
ﬂt;gg_:ij\j\rﬂu:lugbr.neycelmgres-@,rﬁmmado-interfurem—no-jgﬂcunamentg—degguupamentgs— g{_iigghosgitgiares{.

A falta de seguranca em manter uma rede Wi-Fi liberada em uma unidade hospitalar € uma pmmupagéc legitima, especialmente aluz
da Lei Geral de Protegdo de Dados (LGPD) e dos riscos associados 4 sequranga dos dados dos pacientes & arquivos sigilosos do hospital.
uUma rede Wi-Fi desprotegida pode resultar em diversas vulnerabilidades que podem ser exploradas por individuos mal-intencionados.
Aqui estdo alguns pontos a considerar:

1. Biscos para a Privacidade e Confidencialidade dos pacientes: Hospitais lidam com uma grande quantidade de
informagdes sensiveis & confidenciais dos pacientes, incluindo historicos médicos, registros de tratamento e informagdes de

sequro de saude. Uma rede Wi-Fi desprotegida pode iti 3 izado ; :
privacidade dos pacientes e pOSbIVEHHt:l?Lc .i%._..wﬁw VPIETmItlr 0 Boesil e autonz;dq a esses dados, compmmaa‘do 9

S%mn Aa | CDDY

2. Vazamento 0
sy :i: [I’::)ad:?ns :e:!?:uz:dde :jnfontruaqoes: Uma rede Wi-Fi aberta é suscetivel a ataques de interceptagdo, onde
os durante a transmissao. 1ss0 pode levar ao vazament i Oes pessoa
“ ; de . e o o de informagoes is
pacientes e a exposi¢do de registros médicos confidenciais, causando danos tanto aos pacientes quanto a reputacdo do m;;:;’:aor
s

Amea Inte L i-Fi |
cas rmas e Externas: Redes Wi-Fi abertas podem ser exploradas por individuos dentro e fora do hospital

Euncionarios desonestos ou mal-i i
_intencionados podem acessar informa O i ém di rackers podem
es restritas.
falta de seguranca para entrar na rede, causando danos significativos : e Amge aPmV“JW s
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Responsabilidade Legal e Penalidades: A LGPD impde responsabilidades rigorosas sobre 2 protegdo de dados pessoais!
Se um hospital ndo adotar medidas adequadas de seguranga de dados, podera enfrentar penalidades financeiras substanciai
e danos a sua reputacdo.
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Medidas de Seguranca Necessarias: E fundamental implementar medidas de seguranca robustas, como a criptografia dos
dados transmitidos pela rede Wi-Fi, autenticagdo forte para acessar a rede, segmentagdo da rede para isolar sistemas criticos
& monitoramento constante de atividades suspeitas.

Conscientizagdo e Treinamento: Além das medidas técnicas, treinar funcionarios, médicos e equipe de TI sobre as praticas
adequadas de seguranca cibernética é essencial. A conscientizagdo pode ajudar a prevenir acbes inadvertidas que
comprometam a seguranca.

Em resumo, manter uma rede Wi-Fi liberada em uma unidade hospitalar & uma pratica arriscada, considerando 0s riscos associados a

protegao

de dados dos pacientes € arquivos sigilosos do hospital. A implementaggo de medidas de seguranca adequadas € crucial para

cumprir as obrigagdes legais, proteger a privacidade dos pacientes e manter a confidencialidade das informacBes medicas.

Por fim, cabe ressaltar a Lel n.0 13.709, datada de 14 de agosto de 2018, que versa sobre a protecdo de dados, particularmente no
campo da satde. Com base nesta legislagdo, destacamos que as redes de Wi-Fi constituem infraestruturas que operam com o uso de
dados, possuindo a capacidade de coletar e armazenar informagdes de usuarios e senhas. Ademais, permitem ao administrador visualizar
histéricos de navegagdo, trajetos percorridos e outras informagdes relevantes.

Assim, a implementagdo de uma rede Wi-Fi publica requer um planejamento que esteja em conformidade com a legislagdo vigente. 1ss0
envolve a obtengdo do consentimenta prévio do usuario, exemplificando e explicando as normas por meio de uma pagina publica. Tal
abordagem, entretanto, acarretaria custos adicionais ac projeto, impactando negativamente 0S recursos plblicos destinados a acoes
programadas e alinhadas com os objetivos institucionais.

Concluindo, o Instituto Social de Saude Sdo Lucas valoriza e parabeniza a iniciativa do legislador em promover O bem publico,
especialmente em questdes humanitarias. No entanto, considerando nosso papel como agentes de promogao da salde, sugerimos que
essa medida ndo seja adotada.

A presenca de parentes e acompanhantes na unidade desempenha um papel crucial no bem-estar dos pacientes. A possibilidade de ter
um familiar proximo durante o periodo de internagdo ndo apenas proporciona conforto emocional, mas também pode ter beneficios
positivos para a recuperacdo dos pacientes. A presenca de acompanhantes € liberada nos termos da Lei 11.108/2005, conhecida como
*Lei do Acompanhante”.

A Lei 11.108/2005 dispde sobre a garantia do direito de acompanhante nos hospitais do Sistema Unico de Satide (SUS) para pacientes
menores de idade, idosas, gestantes e pessoas com deficiéncia. Essa lei garante que esses pacientes tenham o direito de serem
acompanhados por um familiar ou pessoa de sua escolha durante o periodo de internagdo.

Além disso, a liberagdo de visitas diarias também & uma pratica saudavel e importante para o paciente e é devidamente adotada na
unidade. A visita de amigos € familiares pode trazer conforto emocional, reduzir 0 isolamento e melhorar a moral do paciente. No entanto,
é importante equilibrar essa pratica com as necessidades médicas e a privacidade dos pacientes.

E interessante notar que, nNos (ltimos 7 meses, a média de permanéncia dos pacientes internados nao ultrapassou a meta estabelecida
no contrato de Gestdo, que € de 4 dias. Isso pode ser um indicador positivo da eficiéncia do tratamento e dos cuidados médicos prestados.
A reducdo no tempo de internacao pode estar relacionada a uma série de fatores, incluindo avangos na pratica médica, diagnosticos mais
precisos, tratamentos mais eficazes € uma abordagem multidisciplinar no cuidado ao paciente.

Em resumo, a presenca de parentes e acompanhantes em unidades hospitalares € uma prética benéfica para 0s pacientes, proporcionando
apoio emocional e contribuindo para a sua recuperagdo. A Lei do Acompanhante estabelece 05 direitos dos pacientes quanto a iss0. Além
disso, a redugdo na média de permanéncia dos pacientes internados nos (ltimos meses pode indicar eficiéncia no tratamento e cuidado
médico, desde que seja mantido o equilibrio entre as necessidades médicas e o conforto dos pacientes. e

Nesse contexto, compreendendo que existem alternativas vidveis para abordar essa questdo, colocamo-nos a disposigﬁo, considerando
possibilidades como visitas a abordagens que possam efetivamente atender a necessidade expressa, garantindo maior seguranca, eficacia
e efetividade.
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Sendo 0 que nos competia ao momento, renovamos votos de elevada estima € consideragao,
quaisquer providéncias.

a0 mesmo tempo em que nos dispomo

Atenciosamente,
Assinado de forma digital por
LITANA GRASIELA | i7ANAGRASIELA DOS
DOS SANTOS SANTOS ALVES:07367322680
ALVES:07367322680 Taco: 20230831 142346
INSTITUTO SOCIAL DE SAUDE SAO LUCAS
Litana Grasiela dos Santos Alves
Ao Sr.
Fabiano Aurelio Ribeiro

Pn:esidenue da Mesa Diretora
Camara Municipal de Juina, Mato Grosso
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